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auslSndische Cloud-Anbieter verarbeiten zu |assen. Die ZulSssigkeif richtet sick nach
den  4 b und 4 c und  28 Abs. 1 Satz 1 Nr. 2.

28.9 Cloud Computing isl ein Angebot, das technisch m6gffch ist und 6konomisch
sinnvoll sein kann. Allerdings wurden def der Enlwlcfdung dieser T  e
verfassungsrechtliche und nor allem datenschutzrechtliche Gesichtspunkte ver-
nachlassigt. Es let daher dringend nofwendfg, einen europSischerf Rechtsrahmen
zu schaffefl, def es erm6gffcht, Cloud Computing unfer BerOcksichffgung des
Datenschulzes und der Datensicherheit als M6gfichkeit des Outsourcing einzu-
setzen. Vgl. dazu die Stellungnahme der Art. 29-Datenschutzgruf3pe Vern 1. 7. 2012
(Opinion 05/2012 on Cloud Computing, WP 196, unter www.ec.europa.eu|jffstice/
data-protectfon/articfe-29/index_de.htm).

28.10 Elfie Orfentierungshilfe zum Thema Cloud Computing des Arbeitskreises
Techfffk und Median def Konfereffx der en des Bundes und
der t-andef. Vern 26. 9. 2011 sefzf sich mil def Frage des datemmfr 'utzrechttlcherf
Elnsafses dieser Technofogie auseinander. Die Orientierungshilfe rich(et sick an
Enfscheidungstr8ger, betriebfiche und beh6rdliche Datenschutzbeauftragte sowie an
IT-Verantwortlfche (www.datenschufz-bayem.de/technik/orient/oh_cfoud.pdf).
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Checfdlsfe bairn Einsafs voff Cloud Computing /
t. Auswshl des Ctoud-Anbieters /
1. Schufzbedarfsanalyse hinsichtlich /

- Yertraulichkeit /
- Integrifat /
- VerfOgbarkeit /
- Revisionssicherheit |

1.1 Dokumenfatlofl der Analyffe /

1.2 PrOfung, ob die Sicherheitsanforderuflgen erfOfft warden /
1.3 Feststellung des Restrisfkos /

1.4 Bewertung des Restrisikos und dessen Akzeptanz /

2. Nachweis einer sicheren und stSndig verfOgbaren Netzwerkkornmunikation /
3. Nachweis eines IT-Sicherheifskonzeptes (Information Security Management/

Systems ISM) nach ISO 27001 auf der Basis non IT-Grundschutz oder/
ISO 2700 x /

4. Nachweis eines Sicflerheifazertiffkafs Oder das Sicherheifskonzepf /
If. Vertrfffgtlche Regefungen |
1~ Benennung afler Unter-Anbieter, sSmtlicher m6glichen Verarbeifungsorte/

CZ. B. innerhalb oder auBerhalb der EU) und der jeweiligen Inhafte nach/
Ads. 2 Nr. 6 |

2. Regelung der Verantwortfichkeiten und Ansprechpartner des Cloud-Anbieters |
3. Regefung eines vertfag wehrten Weisungsrechfa zur  g/

der Betfofrenenrechte (z. B. Berichftgung, Sperrffng, LSschung, Auskunff) /
4. Festlegung der Vertragssprache und des Gerichtsstandes /
5. Festlegung regefm8Biger SicherheitsprOfungen durch Cloud-Anbieter oder/

extemem Dienstfeister Ober die Reafisierung der technischen und organfsato- /
rischen DatensicherungsmaBnahmen nach  9 insbes~ Zugriffskontrolle /
Ve usselfmg, L6sChung. /
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